


.. .. HARDWARE EQUIMGS DE OFICINA
e @ "
E .l " NOTEBOOKS HAY MUCHAS: COMO SIN CABLES
I .' .' HACER PARA ELEGIR LA MEJOR SE IMPRIME

LOS EXPERTOS RECOMIENDAMN EVALUAR PRECIOS,

[ S "
TECHOLOGIA PRESTACIONES, ¥ LAS NECESIDADES DEL NEGOCIO. MAS RAPIDO
REVISTA PYMES

EDUCAR PARA
PROTEGER LA
INFORMACIO)

LOS VIRUS Y LAS FALLAS SON
LUN PROBLEMA, PERO EL
MAYOR RIESGO SON LOS
ERRORES Y DESCUIDOS DE
LOS PROPIOS USUARIOS.
CASOS Y CONSHEIOS.
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Los virus, las fallas en los equipos y los delincuentes
informaticos son algunas amenazas para los datos. Pero
el principal problema, hoy, son los propios usuarios.

TEC
02

Los expertos en seguridad informatica coinciden en que
la ignorancia, los malos habitos y los descuidos son los
mayores responsables de la pérdida de informacion .

Como hacer para no
perder la informacion

Aligia GRongeni

BTG RN, enm

*.  Nicl hardware, ni el sofi-
a ware, mi bos vims, i los de-
lincuentes informiticos
How, el principal problema de se
guridad informabiica son los pro.
pies usuarios, Malos hibitos,
LIrores ¥ desconocimiento son
las principales caesas de b pérds
da o robo de datos informaticons.
segin coinciden los expertos en
seguridad informdtica.

A1 las contrasefias eskin en un
papel pegade en el moatiior o ha
jo el teclado; 51 5= comparien y se
las crea 4 |'|u e de datos eviden.
tes; como el dia de cumpleanos o
¢l pombee de la mascota; =i 56
trasladan las notehanks ¥ lak ce.
Indares inteligentes (smartphanes);
=i cualguier persona lene acceso
a cualquier PC y puede copiar da-
tes & un dispositive USE. .. Algo
puesde andar mil en breve

Hazce umn tiempo, los riespos pa-
ra la seguridad informitica pro-
venian del exterior de una em-
presa, Vinus, troyanns, gusanns,
zpyware, ataques de denegacion
de servicio & intresionss eran
=6lo algunos de los riesgos. Alo-
ra, lns experios dicen ke los
principabes problemas de seguri-
dad zon la fuga y ¢l robo de da.
taws, v derivan del desconocimisn:
b o rval use de la tecnaologla. E
enemige estd adentro, cuidado,

Se llama fuga de datos a la pér-
dida de la conlidemwcialidad de la
informacion por extravio, desco-
nocimiento o mals intencidn. Las
principales vias de fupga son los
di'\.‘p-.'lq'.ili'-'n:.' USE (Fen Dirive). el
e-mail y la mensajeria ins.
twnkinea

Alvora la buena noticeas SEQUN
Rill Robbins, vicepresidente se-
nior para las Américas de Sy
mantec, “el 0% de los proble.
mas internos de pérdida de datos
na son iencionales. Se deben a
que alguien olvida una notebook
en un taxl o degd la PC prendida
v con las aplicaciones abeerias”.

Pero aungue no haya mala in-
tencion, igual hay perjuicios, por-
que se pueden perder datos pro-
pios v de terceras {clientes, pro.
veedores, socios, ete ), 1o qise L.
plica vna meayor responeabilidad

SN ARREGLD, 51
UNA ROTEBDOR
HE FOMPE SE
ARRIESGE TOHOA
LA I FORRA GO,

No //

m Capacitar a los m Mo abeir adjuntos en
empleados y capacitarse, mails desconocidos

m Estabiecer politicas de m Mo cliquear sohee
sepunidad interma endaces Web que llegan

m Fijar reglas para backup
v para el uso de las PC,

m Limitar el uso de
idispoaitives LIS

por mails destonocidos,
m Mo crear conirasefas
hasadas en datos

persomales mi compartirlas,

El perjuicio inletno es claro: los
datos som necesarios para fachi.
rar. hacer marketing. prevenia.
presupuestos. ¥ mis. Y si alguien
los encuentra puede cometer umn
delito como vaciar la cuenta han.
caria, por epempo.

Ragias y prevencion

l‘l..l'!-' ind calegaria di snfrware
muy nueva que se orienta a la
Prevenckin die Pérdida de Datos
[ Bata Loss Prevention o DLP, en
inglés). El sizterna ofrece reglas
para controlar el uss v la transfe.
rencia de datos confidenciales
deniro de una red corporativa y

hacia dispositives moviles, Basi-
carneate, la proteccion de datos
involucra tres acciones: evilar ac-
cesos o permitidos & las compu-
tadoras, respaldo de datos y pro-
lecciin de las comunicaciones
Con el wio creckente de note.
books. palmtops, PFen Drives v oe-
lilares con capackdad de almace-
namiento, @4 cada vez mds facil
copiar datos desde una compata-
dora. Asi, bases de clientes, datns
financieros y de propiedad inte-
lectual, ¥ plames de negocio
marketing pueden filtrarse zin
que nadie se enlens Aungue no
haya mala intencidn, esos datos
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F'H'DEI.EH.L ANA SABELLL DE QHSTUDE), UNA FIRMA DE SOFMWARE, RECUERDE QUE SE LE FILTRO INFORMACION

e BRTATAN SERUIns en equipos
quec s pierden Gicilmente

La hiztoria puede terminar con
robos de identidad, dinero de
cuentas bancarias o Secretos oo-
rerchales e manos de la comipe
tencis o simples delincuentes
Una alternatnva es instalar el soft.
ware para bloquear el uzo de

puerios USE y rﬁm politicas de
:|-1."|_..II:|'H]:-JIZ| OO ERIFICHE PerTiiens
de accesn,

En QKStudio, una Oirma que
desarrolla aplicaciones sobre In-
termet, se filtrd informacion de la
gestidn de provectos. Ana Paula
Sabelli. sw sncia gerente, recuer
da: ~La informackin generada dis
rante la apmbacion de un provec
to (el alcance. la propuesta, el
presuplesio, #1c.] estaba dispersa
en los mails intercambiados y las
PL de las personas invelucradas.
Mo estaba guardada en ningin
ladno, Al aprobarse el proyecta,
e5a propuesia se le pasaba a los
que debian desarrollarla, y sélo
=& borraba el precio. Pero algu.
nos usaron exos datos para pre-
SUpUEss Propios”,

Para esto, hay soliware de ges.
tigm che proyectos gratuitoy acil
de usar. En QRS tudio estan ime
plementande ¢l programa Dot
Progect y, también, irabajan con
varias contrasefas que Hmitan al
accese a los datos: “El uso 0 mbe
de datos es imposible de elimb
nar, pers cuanlas mis trabas ha-
va, mids dificil se hace. Lo impor
tambe ex definir y escribir proce.
=05 para ciidar la informacion:
zaber donde estd guardada, que
no estE enoun servidor con salida
a Internet, gue las claves no las
tengan tndos. 58 o se sabe deli.
nir e=08 proceses, hay que buscar
ayuda®, aconseja Sabelli

En la rosanna Myl SRL, que [
breca hackcletas, le dan mscha m.
portancia & lag claves: Cristian
Visoohia, socio de la firma, apun-
ta: “La pdrdida o rabe de datos

El 70% de la pérdida
de datos no es
intencional. Se debe
a que alguien olvido
una notebook o dejo
la PC encendida.

il ¥Y

Con el uso creciente
de notebooks,
palmtops y celulares,
es cada vez mas facil
copiar datos desde
una computadora.

ki 7Y

deriva de malos hibitos v de no
respetar dos reglas: las caves son
personales ¥ no se prestan. y que
las computadoras se prendan ¥
apaguen en o dia™, dice,

El gjpecutivo agrega: “Tenemos
reglas de seleccidn —no usar
nomnbres de familizres ni fechas
persoabes— v de wse -no prestrne
lax mi wsar la PC de un compaiie-
e sin cambiar de wsuario-, 5ise
comparte una PC v no se respeta
of uso privado de claves, cuandoe
hay un ereor 1o se piede zaber 4
quién corresponde”. Hoy ka ten-
dencia es reemplazar las contra:
=eflas con olros sistemas de
antenticacion, cemo lecleres de
huellss digitales, gue va vienen
on las nuevas notebooks,

Ingenlberia social

Una tackica Irecuente, ¥ muy
poce difundida, s la ingenieria
social. En la jerga, el tbrmine ahs-
die 3 oz tenicas para Somscar ine
formacidn por medio de arti-
mafas v engaies; s la base del
Mibshing. Una muy difundida es

por via de mails. Ll sswario reci.
be un mensaje de =u banoo, por
wpemiplo, o de una empresa reco-
nocida, El mail tiene una direc-
cion Weh que pide datos como of
Db, la direccidin (sdca. b conira-
sefia de accesn ¥ el numero de
cuperita bancaria, El usuario los
ingresa sin saber que le estin ro-
bando sus datos, que lnego pue-
den usarse para cometer delitos

Otro peligro s la falta de pre-
vencida: este afe el gobierno de
Inglaterra extravio casi S00,000
datos personales de nifios, bepe
ficiarios de FIIH.I"II:'.‘\. aociales ¥ pre-
sos, Se pand un escandalo palli-
co. ¥ la policia alemana compra
un S0 oon seis millones de datns
personales por 850 eurss mos-
tramabe que hay un mercado ilegal
de compraventa de datos,

Una alternativa para que no
pusdan usarse los datos perdicoes
o mehados &5 emcriptarkos, La en-
criptacidn “enmascara” los datos
para que =6l puedan ser leidos
por Ia LTSS sdecyimda, con wna
clave. Se puede usar el software
Prety Good Privacy (PGP,

Anie big pérdidas, por ereores o
por accianes ilicitas, lo mejor &5
hacer copias de respaldo o bac
kup. *En 2007 nos robaron los
tres estudios de disefio de sonido
v pardinses seguir rabajando par-
que cstaba todo respaldado”, dice
Juan Catles Varels, director de
La Pirada. empresa que disefia
sonido para comerciales y pro-
gramas de television

*En 204, una computador se
golped en un traslado v perdi pre-
supuestos. datos de contacto y fo-
iz, enbre mids cozas. Eae dia de
creté gue lodos los viernes delbia
hacerse wn backup de las 16 PC a
DV Yo hacla copiaz a un disco
dure externo usando el sistema
DPerative que permite progra.
marlaz, pero dejé de hacerlo v
perdi todo porgue se me cavo la
notehook. Ahl decidi no trasladar

5 OPINION

Gustarvo Aldogand

COHESLITORN BN SENURIDAD BETRRMATICN

Diez claves
para asegurar
los datos

@8 ®m Laszepuridad debe
@8 agregarse asu
computadora; oo viene “de
fabrica”.

m Encripie la informacién de
s1 disco ¥ sus mensajes de
mail. No es dificil, y el
soltware Pretly Good Privacy
[PGF) ex gratuito,

m Lleve sus archivos
impartanies en un Par Dove y
dste e el balzillo, No o haga
e Ly nedeboale Tambéén
puede encriptar bos archives.
m Endurezca las palabeas
claves reemplazands letras
por rifumeros parecidos,
Ejemplo; Gustave por
Syl

mids la lapiop, s6lo Heve los archi.
vos", afade Varela. Para minimi-
zar la posibilidad de pérdidas, 10
dos bos mails que salen de La Pi-
rada con presupuesios. conve
fies, archives de audio v datos
conlidenciales se copian a dos
persoseas de [y empress.

Proteger las comunicacionas

Las redes sociales, la mensa.
jeria instantinea v el uso de re-
des inalimbricas desde distintos
dispositivos som vias posibles de
cacape de dalos. Pam evilarlo, se
requberen politicas empresariales
aqueee Fijem su uso,

En la agencia Didlogs Publict.
ilad hay hastante autonomia, En
rique Zeppa, encargado de Siste-
mas, comenta: “La empresa qube.
reque si un cliente viene con
s olebook peeda conectarse a
la red Wi-Fi, Como esa implica
un ricsga, fijé contraseias duras,
con caracteres alfanuméricos, pe-
ro som dificiles de recordar ¥ to-
dos terminan anotindolas.
Ademis, los empledos ienen -
o503 todn porque se cree que bo
neCesiian para s teabaje”

Y continda: “Una vez, alpuien
cligued en un mensaje extraio
del Messemger aungue esizba en
otro idioma, Ctro problema o la
gran rotacion de personal gue
hay en las agencias de publici-
dad. 51 alguben se va, lay que ve.
rificar gque deje de lener acceso a
la red interna. Muchos creen que
las compataderas v las redes fun-
cionan come la electricidad o el
felevisor, pero no es asi®,

Fara mantar una estouctuna s¢-
pura para fa informacion, la pri
triera pecomendacion del ejecutl
vo e tomar |z decision politica
"Luego se pueden hacer cosas
que no demanden tantos recur-
s08; por ejempho, usar funciones
que vienen en los 2isemas ape.
rativos ¥ concientizar a los wsua-
riims”. concliye. -

03

m Sideja =u PC encendida,
active un protecior de pantalia
con una palabra clave

m Madie ke pide informacion
persosal crilica por mail o por
Web, Si tiene dudas, confirme
ielelbnicamente con la
entidad que hace 1o solicind
m El antivirus ¥ ¢l firewall
persomal actualizadas ya no
som sufickentes.

m La notebook debe i
siemipre con usted ¥ en
bodso que no anuncie ke quee
contiene

W Nodeje papebes en b
impresora e invierta § 200 en
una destrucior. También
sirve para destruir 1odo &
carren et papel que recibe v
que puede contener datos
persomales v bancarios.

W Siocurre abpo maks, o
ST 5 BT Uik copi en
CD o DVD de sus anchivoes, io
mis= sctualizada posible,

Hr//

CAJA DE
HERRAMIENTAS

DATOS UTILES

Como usar el Pretty
Good Privacy (PGP)
Cukere decir “privacidad
bastanie buena”. Es un
programa cuya fnalidad es
proteger b informacion
que clrcula por la 'Web,
mediante el wso de
cripiografia de clave
piiblica. Se trata de un
programa informmiticn
fErafiitn gue, uswbo en
forma correcta, puede
proparcionar un alio mivel
e seqruridad.

Web para descargar;
www.derechos org fnizkor/
pepinstr.hitm]

TrendProtect

Es otro software de
seguridad grauiio gue se
adjunta al nav r Weh
v que Empide a los usuarios
o] inpreso 3 gitlos v phginas
de Internet cuya contenido
restlie dudosn,

Web para descargan

wrw trendsecune com fpor
al

Direcclon Naclonal de
Proteccién de Datos
Personales (DNPDP) Es
ef organizsmao estatal
encargado de controlar la
utilizacktn y el contenido
de Las hases de datos que
almacenan informacion de
las personas.

Wik

wwrw jus.govar fdnpdp





